1. Bevezetés

Az egyéni kutatomunka 1 tantargy keretein beliil végzett munkam tamaja
a diszkrét logaritmus probléma és a Diffie-Hellman kulcscsere. A félév so-
ran megismerkedtem a téma alapvets problémaival, valamint t6bb megoldasi
algoritmussal is. A diszkrét logaritmus probléma nehézsége alapvets szere-
pet jatszik szamos kriptografiai protokoll biztonsidgéban, egy ilyen példaul a
Diffie-Hellman kulcscsere. A problama megoldasara alkalmas algoritmusok
koziil a bébi-lépés-orias-lépés algoritmust, az index kalkulus moédszert vala-
mint a Pollard-féle p-modszert fogom ismertetni, melyek koziik kett6t le is
programoztam a SageMath matematikai programban, ez is féléves munkam
részét képezve.

2. A diszkrét logaritmus probléma

Altalanosan a diszkrét logaritmus problama az alabbi médon fogalmazha-
t6 meg: legyen adott egy G véges csoport és legyen g € GG egy generatorelem
ebben a csoportban, valamint ¢ € G egy tetsz6leges mésik elem. Keressiik
azt az x egész szamot, melyre teljesiil az alabbi:

c=qg".

Ezt a problamét réviden DLP-nek szokas hivni. A tovabbiakban a DLP-t
G = Z, ¢s ¢ € Z; esetben vizsgaljuk. A DLP megoldasa altalanos esetben
nehéz, azonban szdmos algoritmus ismert a megoldasra. Ennek ellenére a
DLP nem oldhat6é meg gyorsan.

2.1. Megoldasi modszerek
2.1.1. Bébi-1épés-Orias-1épés

A Bébi-lépés-Orias-lépés algoritmust Daniel Shanks ismertette. Az algo-
ritmus elénye, hogy nemcsak Z,-ben, hanem tetsz6leges ciklikus csoportban
is alkalmazhato.

Legyen G véges multiplikativ, ciklikus csoport, melynek rendjen és g € G
egy rogzitett generatoreleme. Az a = g* egyenlet megoldéasat keressiik.



Az algoritmus lépései roviden: Legyen m = [/n], és szamoljuk ki minden
i€ {l,...,m} esetén g’ értékét, és az (i, g") parokat rogzitsiik egy tablazat-
ba, majd a tablazat elemeit rendezziik névekvé sorrendbe ¢° értékei szerint.
Ezutan szamitsuk ki g~ értékét. Legyen j € {1,...,m — 1} és szamitsuk ki
az ag—™ értékeket, majd ellendrizziik, hogy ezek koziil van-e olyan, amely
szerepel a tablazatunkban. Ha talalunk ilyen indexet, azaz ag=—7™ = ¢*, akkor
ebbél kapjuk, hogy a = ¢/ mely a diszkét logaritmus probléma keresett
megoldasa.

Ezt az algoritmust SageMath kod segitségével is ismertetem, G = Z,
esetén:

m=ceil (sqrt(n))

L=[(g"k)%n for k in [0..m-1]]

=0

while not (axg~(-mxj))%n in L:
j=3+

i=L.index ((a*g™ (-m*j))%n)

sol=(i+j*Nm)%(m-1)

print(sol)

2.1.2. Index-kalkulus modszer

Az index kalkulus modszer a DLP megoldasdhoz bemenetnek hasznél egy
ugynevezett faktorbézist. Ez a faktorbazis ¢ darab kicsi primet tartalmaz,
B ={p1,...,pi}. Az algoritmus harom lépésbdl all. Az els§ lépés abbol all,
hogy kereslink s > ¢ darab linearisan fiiggetlen Osszefiiggést a faktorbazis és
a g generator hatvanyai kozott. Azaz olyan u-kat keresiink, melyekre fenall,

hogy g" = pi'ps* -+ p/* mod p.
A masodik 1épésben felirunk ezekre az indexekre vonatkozoan egy egyen-
letrendszert:

ynindy(p1) + ... +yindy(pr) =wg mod p — 1
Ysiindy(p1) + ... + yseindy(pr) = us mod p—1

Majd ezt megoldva megkapjuk indy(p;) értékeit (i =1,...,1).

A harmadik Iépésben olyan « értéket keresiink, amelyre ag® felirhato a



faktorbazis elemeinek segitségével:
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ag® =p{'py*---p/" modp
Ebbdl inda szamolhato, és igy megoldottuk a DLP-t:

inda = —a + 7, indp; + ...+ indp; mod p — 1.

2.1.3. Pollard-féle p-médszer

Legyen G egy ciklikus csoport, melynek rendje n, és g egy generatoreleme.
Az a = ¢® DLP-t szeretnénk megoldani. Ehhez konstrualunk egy véletlen
sétat G-ben, amelyet ugy alakitunk ki, hogy varhatoan egy azonos elem (iit-
kozés) keletkezik, és ez majd lehet6vé teszi a DLP kiszamitasat. Legyen ez
a véletlen séta: xg, 1, ..., ahol x; = a“¢g"". Ebben a konstrualasa miatt lesz
egybeess elem, azaz 1étezik olyan i és j, hogy

Ezt rendezve, majd kihasznélva, hogy ¢ egy generatorelem, kapjuk, hogy:

aui_uj = g’Uj—Uj

(w; —u;) indga = v; —u; mod n

Ekkor ha (u; — uj,n) = 1, akkor indja = (v; — uj)(w; — u;)™" és ezzel
megoldottuk a DLP-t. Ahhoz, hogy miikodjon az algoritmus, egy megfeleld
[+ G — G figgvényt kell talalnunk, mely hozzarendeli x;-hez x;1-et. Ezt
egy SageMath kodon keresztiil fogom ismertetni G = Z,, esetén, valamint az
algoritmus altalanos leirasa megtalalhato az [1] cikkben. A fentiekben leirt
x;-ket, valamint az u; és v; értékeket a kovetkez6 modon kapjuk: A sétank
kezdé értéke legyen xy = 1, és legyen ug = 0, vo = 0. Ezutén legyen

ar; ha0<uz; <p/3
Tip1 = o7 ha p/3 < x; <2p/3

)

br; ha2p/3<mz;<p

w;+1 ha0<uz; <p/3
U1 = < 2u; ha p/3 < z; < 2p/3
U; ha 2p/3 < ux; <p
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v, ha 0 < z; < p/3
Vit1 = 1§ 20; ha p/3 < z; < 2p/3
v;+1 ha2p/3<uxz;<p

def PollardRho(g,h,p):
def xn(A):
if A[0]>=0 and A[0]<p/3:
return[(g*A[0])%p, (A[1]+1)% (p-1) ,A[2]]
if A[0]>=p/3 and A[0]<2*p/3:
return [(A[0]~2)%p, (2xA[1])%(p-1), (2%A[2])% (p-1)]
else:
return[(h*A[0])%p,A[1], (A[2]+1) % (p-1)]
x0=[1,0,0]
y0=[1,0,0]
fut=True
while fut:
x0=xn(x0)
y0=xn(xn(y0))
if x0[0]==y0[0]:
fut=False
u0=(x0[1]-y0[1])%(p-1)
vO=(y0[2]-x0[2]1)%(p-1)
S=solve_mod (vO*x-u0,p-1)
return[k[0] for k in S if (g~k[0])%p==h][0]

3. A Diffie-Hellman kulcscsere

A Diffie Hellman kulcscserét a diszkrét logaritmus probléma kriptografiai
alkalmazasanak is tekinthetjik. Ez egy olyan modszer, mely segitségével a
kommunikalo felek meg tudnak allapodni egy kozos titkos kulcsban, agy, hogy
nyilvanos, nem titkos csatorndn kommunikalnak. Ehhez a kommunikal6 felek
el6szor megallapodnak egy G csoportban, és annak egy g generatorelemében
(vagy egy nagy rend( elemben). Legyen most G = Z7, valamint legyen a két
fel A és B. A kozos kules konstrualasa az alabbi moédon zajlik:



o A vilaszt egy titkos 1 < a < p — 1 égész szamot, kiszamitja ¢* mod p
értékeét, és elkiildi B-nek

o B valaszt egy titkos 1 < b < p — 1 égész szamot, kiszamitja ¢ mod p
értékét, és elkiildi A-nak

e A kiszamitja (¢°)% mod p, B kiszamitja (¢%)® mod p értékét, gy mind-

ketten megkapjak a kozos titkos kulcsot: ¢g?® mod p

A moédszer biztonsédgossaga azon mulik, hogyha van egy egyén, aki lehall-
gatja A és B nyilvanos kommunikaciojat, akkor 6 ¢, ¢> mod p és g mod p
ismeretében nehezen tudja kiszamolni ¢° mod p értékét. Ezt szokas Diffie-
Hellman problémanak (DHP) nevezni. Lathato, hogy ha valaki meg tudja
oldani az altalanos DLP-t, akkor ki tudja szamitani a és b értékét, és ezzel g2
mod p értékét is, ezzel megoldva a DHP-t is. Az, hogy a megfoditéis igaz-e,
azaz hogyha ismerjiik a DHP megoldasat, abbol kévetkezik, hogy meg tudjuk
oldani a DLP-t is, egy nyitott kérdés.
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