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A diszkrét logaritmus probléma

A diszkrét logaritmus problama az alabbi médon fogalmazhaté
meg: legyen adott G = Z, és legyen g € G egy generatorelem
ebben a csoportban, valamint ¢ € Zj, egy tetsz6leges masik elem.
Keressiik azt az x egész szamot, melyre teljesiil az alabbi:

c=g* (mod p).

Ezt a problamat réviden DLP-nek szokas hivni.

1/10



Az algoritmus |épései réviden:

Meghatarozzuk m = [/p] értékét

Minden i € {1,..., m} esetén kiszamoljuk g' ertékét, és az
(i,g") parokat rogzitjik egy tablazatba

A tablazat elemeit rendezziik ndvekvé sorrendbe g’ értékei
szerint

Szamitsuk ki g—™ értéekét

Szamitsuk ki az cg /™ értékeket, ahol j € {1,...,m—1},
majd ellendrizziik, hogy ezek koziil van-e olyan, amely szerepel
a tablazatunkban

Ha talalunk olyen indexet, mellyel egyezést kapunk, akkor
cg /=g
rendezve: ¢ = g/mti
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Az algoritmus az alabbi egyszerii SageMath kéddal is leirhaté:

m=ceil (sqrt(n))

L=[(g"k)%n for k in [0..m-1]]

j=0

while not (a*g~(-m*j))%n in L:
j=j+1

i=L.index ((a*g~(-m*j))%n)

sol=(i+j*Nm)%(m-1)

print(sol)
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Index-kalkulus médszer

Harom 6 lépésbasl all:
O Relacidk gyiijtése: Valasztunk egy faktorbazist
B ={p1,...,p:} kis primekbsl. Olyan u kitevSket keresiink,

hogy:
g'=p*py’ - p{* mod p
Legalabb s > t linearisan fiiggetlen relaciéra van sziikség.
@ Linearis rendszer megoldasa: A kapott relaciokbél egy
linearis kongruenciarendszert allitunk fel, amelybél

meghatarozhaték az indg(p;) értékek:

t
> qiindg(p) =uj mod (p—1) Vi=1,...,s
=1

© A keresett logaritmus meghatarozasa: Keresiink a-t, amire
cg® a faktorbazissal felirhat6. Ekkor:

t
indg(c) = —a+ ny; indg(p;) mod p—1
i=1
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Pollard-p moédszer diszkrét logaritmusra

A Pollard-p algoritmus egy véletlen séta segitségével oldja meg a
diszkrét logaritmus problémat:
@ Legyen G = Z,, ennek egy generatora g, és oldjuk meg
¢ = g¥-re a DLP-t.

Véletlen sétat konstrualunk: x; = c%g"i, ahol uj, v; € Zp.

A konstrukcié miatt elébb-utébb két azonos elem keletkezik:
x; = xj valamely i # j-re.

o Ebbsl kévetkezik:

uji—u; __

c g7" = (uj — uj)indg(c) = vj —v; mod p

e Ha gcd(uj — uj, n) =1, akkor:

-1

indg(c) = (vj — vi)(ui — uj) mod p

A séta lépéseit egy j6l megvalasztott fliggvény f : G — G
definialja, amely meghatarozza x;,1-et x;-bél.
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Pollard-p: a véletlen séta konstrualasa

Kezdeti értékek:
x=1 wu=0, w=0

A kovetkezs lépéseket az x; érték nagysaga szerint hatarozzuk meg:

ui+1 ha0<x <% Vi ha0<x; <%
Uir1 = < 2u; haggx,-<%p Virl = { 2v; haggx,-<%p
uj ha%pgx;<p vi+1 ha%pgx,-<p
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Diffie—Hellman kulcscsere

A Diffie—Hellman kulcscsere a diszkrét logaritmus probléma
kriptografiai alkalmazéasa, amely lehetévé teszi, hogy két fél

biztonsagosan megallapodjon egy kézos titkos kulcsban nyilvanos
csatornan keresztiil.

e Valasztott csoport: G = Z,, generatorelem: g

o A fél: valaszt egy titkos a € {1,...,p — 1} szamot, elkiildi g°
mod p-t B-nek

o B fél: valaszt egy titkos b € {1,...,p — 1} szamot, elkiildi g?
mod p-t A-nak

o Mindkét fél kiszamolja a kdzds kulcsot:
A: (gb)a =g modp, B: (ga)b =g modp

A modszer biztonsaga azon alapul, hogy a lehallgaté fél nem tudja
hatékonyan meghatarozni g2 mod p-t csupan g, g2, g°
ismeretében. Ezt nevezziik Diffie—-Hellman problémanak (DHP).
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Elliptikus gorbe definicidja

@ Legyen K egy test, ahol char(K) > 3, és legyen x3 + ax + b
egy harmadfoka polinom a, b € K, amelynek nincs tobbszords
gyoke.

Ekkor egy K feletti elliptikus gorbe:

E(K)={(x,y) € K x K | y* = x* + ax+ b} U {O},
ahol O a ,végtelenben levs” pont.

@ Ha char(K) = 2, akkor egy elliptikus gorbe K felett olyan
pontok halmaza, ahol az (x, y) € K x K pontokra teljesiil:

Vi4ey=x34+ax+b vagy y>4+xy=x3+ax>+b

ahol a, b, c € K, és az egyenlet jobb oldalan szerepls
harmadfoki polinomnak lehet t6bbszérés gydke is.
@ Ha char(K) = 3, akkor egy K feletti elliptikus gorbe az alabbi
alaka:
v2=x3+ax’+bx+c
ahol a, b, c € K, és a jobb oldali polinomnak nincs tobbszdrés
gyoke.
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Diffie—Hellman kulcscsere elliptikus gorbéken

A és B megallapodnak:

o egy nyilvanos E elliptikus gérbében az I, test felett,
e és egy P € E pontban, amelynek rendje egy nagy prim.

A valaszt egy titkos a € N szamot, és kiszamolja aP-t.
B valaszt egy titkos b € N szamot, és kiszamolja bP-t.
Nyilt csatornan elkiildik egymasnak aP és bP pontokat.

A kéz6s kulcs mindkettsjiik szamara:

abP = a(bP) = b(aP)
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A DLP és a DHP kapcsolata

@ Ha valaki meg tudja oldani a diszkrét logaritmus problémat,
akkor ki tudja szamitani DHP-ban szerepl6 titkos kitevéket,
azaz a-t és b-t, és igy a kdzds kulcsot is: g2° mod p.

o Tehat:
DLP = DHP

@ Az viszont, hogy a Diffie-Hellman probléma megoldasa
sziikségszeriien maga utan vonja a DLP megoldhatdsagat is az
jelenleg nyitott kérdés.
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Koszonom a figyelmet!



