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1.1. Osszefoglalas

Ezen évben témavezetdm Kutas Péter segitségével beledstam magam a racsokon adott algo-
ritmikus problémadk kriptografiai vonatkozasaiba. Ezek mellett megismerkedtem a dudlis racs
geometridjival, amely elmélet nagyon er6snek bizonyul a kiilonb6z6 algoritmikus problémék
megoldasdban, megismerkedtem szamomra 0j felsorolds algoritmusokkal, és befejeztem egy al-
talam mar kordbban elkezdett projektet, ami lényege, hogy a felsorolds algoritmusok futdsidejét
egy-egy a racsok geometridjat leiré konstanssal kossem Ossze.

1.2. Racsok

Azt mondjuk, hogy R? egy D részhalmaza diszkrét, ha létezik egy ¢ pozitiv valés szdm, hogy
tetszOleges X,y € D esetén ||x —y|| > ¢, ahol ||.|| most és a tovdbbiakban a 2-es normét jeloli. Az
euklideszi vektorteriinkon az ezt indukél6 skaldrszorzast X,y € R? esetén x - y médon jeldljiik.

Az R? egy diszkrét, additiv részcsoportjat rdcsnak hivjuk. Minden L C R? ricshoz léteznek
bi,...,b, € R? linedrisan fiiggetlen vektorok, hogy

L:{S1b1+...+snbn|SiGZ}.

Ezen vektorokat az L racs bdzisdnak, az L racsot pedig a by, ..., b, vektorok dltal generdlt racs-
nak hivjuk. Kénnyen meggondolhatd, hogy tetszdleges by, ..., b, linedrisan fiiggetlen vektorok
egész egyiitthatés linedris kombindcidi egy racsot alkotnak. Ezen racsra az L(by,...,b,) jelolést

is haszndljuk. Az n pozitiv egész szamot a racs dimenzidjdnak hivjuk.

Egy récs egy bdzisara matrixként is gondolhatunk, ahol bazis vektorai alkotjdk a matrix oszlo-
pait. Ha B € R*" az L récs bazisa, akkor a rics detereminansa det L = v/det BT B. Egy legalébb
2 dimenzi6s racsnak végtelen sok bazisa van. A B, B’ € R?*" bazisok pontosan akkor generaljak
ugyanazt a racsot, ha létezik U € GL,(Z), hogy B' = BU. Ezek szerint egy rdcs determindnsa
joOl definidlt, a fenti determindns értéke a racs tetszéleges bazisa esetén ugyanaz marad.

Legyen by,...,b, az L C RY rics bazisa. A bazis Gram-Schmidt ortogonalizaltjt 4ltaldban
1>---, b, jeloli. Ekkor a racshoz hdrom alapvetd tartomdny tartozik:

1. A bazishoz tartoz6 fundamentélis paralelepipedon:

P(by,....,b,) =P={xibi+...+x,.b, | —1/2 <x; < 1/2}

2. A bazishoz tartoz6 fundamentalis téglatest:

R(by,....by) =R = {x;b +...+x,b" | —1/2 < x; < 1/2}



3. A racs Voronoi-celldja [8]:

VL) =V={xeR"|Wel/, . |x+y| <] <|x-yl}

Ezen hdrom test rdcspontokba val6 eltoltjai a rdcs egy-egy parkettazasat adjak, tovabba
vol P =vol R = vol V =detL.

Az L racs fedési sugara a

u(L) = sup |[x]|
xeV (L)

konstans, ami a rdcs Voronoi-celldja atmérdjének fele.

1.3. Alapveto6 algoritmikus problémak és bazisredukcio

Nem mindegy, hogy egy racsot melyik bazisaval reprezentaljuk. Altaldban azt a bazist szeretjiik
jobban, amely vektorai kozelebb vannak a mer6legeshez. Itt az algoritmikus problémak jobban
kezelhet6k. Ezt remekiil illusztralja a CVP (Closest Vector Problem) algoritmikus probléma
megolddsa olyan rics esetén, amelynek adott egy egymdsra merdleges vektorokbdl 4ll6 bazisa.

Itt a feladat a kovetkezd: adott egy B € Q<" bézis és egy t € Q7 vektor. Taldljuk meg azt az
x € L(B) racsvektort, amelyre ||x — t|| minimdlis (mivel L(B) egy diszkrét halmaz, igy ilyen léte-
zik). Ezen probléma az 4ltalanos felalldsban NP-nehéz [5]. Mi a helyzet akkor, ha a rdcsunknak
egy olyan bazisa adott, amely vektorai merSlegesek egymasra? Ha L(B) = Z", a feladatunk
nagyon egyszerd: a t vektort koordindtinként a legkozelebbi egészre kell kerekiteni, és meg
is taldltuk a legkozelebbi racsvektort. A feladat hasonl6éan megoldhaté tetszéleges egymadsra
merdleges bazisvektorokkal adott racs esetén is.

Egy masik alapvetd algoritmikus probléma racsokon az SVP (Shortest Vektor Problem). Itt a
feladat a kovetkezd: Adott egy B € Q9*" bézis. Taldljuk meg azon x € L(B) \ {0} racsvektort,
amelyre ||x|| minimélis. (Azaz taldljuk meg a B bézis dltal generalt racs legrovidebb nem-0
vektordt.) Ha a bazisunk egymadsra merdleges vektorokbdl dll, akkor ezen probléma megoldasa
is nagyon egyszeri: valasszuk ki a legrovidebb bazisvektort.

Egy L récs legrovidebb nem-0 vektordnak hosszat A;(L) jeloli. A legrovidebb vektor hosszéra
Minkowski felsd becslése a kovetkez6 (14sd példaul [13] 12. oldal 1.24):

(L) < v/n(detL)'/"

Immar tobb évtizedes nyitott kérdés, hogy SVP NP-nehéz probléma-e a klasszikus értelemben.
Jelenleg annyi ismert, hogy SVP NP-nehéz véletlenszer(i visszavezetés mellett, azaz ha SVP-re
l1étezne egy polinomidlis algoritmus abb6l NP = RP kovetkezne. [5]

Ezen problémédk megolddsdban alapvetd eszkoz, a bazisredukcid [17], azaz a racs egy olyan
bazisdnak taldldsa, amely vektorai kozel merSlegesek egymdsra. Most két alapvetd ilyen al-
goritmust emelnék ki. Az egyik a HKZ (Hermit-Kortain-Zoltarev) algoritmus, a mdsik a hires
LLL (Lenstra-Lenstra-Lovasz) algoritmus, amely polinomidlis id6ben kell6en mer6leges bazist
talal.



1.4. Dualitas

A racsok dudlisanak geometridjardl egy hosszabb bevezetd taldlhat6 a [1] és [2] helyeken. Err6l
adok egy rovid Osszefoglal6t itt.

Legyen L C R? egy n dimenzi6s racs. Ekkor az

I:d:ef{yESpan(L) |VxeL:x-yeZ}

racsot az L racs dudlis rdcsdnak hivjuk. Konnyen meggondolhatd, hogy ez tényleg egy racsot
definidl. Ha adott az L rdcs egy B € R*" bézisa, akkor ezen bazishoz tartozik a dudlis rics egy
D € R4 bizisa, amelyet egyértelmiien definial a

D'B=1
egyenlet, ahol 7 a megfelel6 méreti identitdsmatrix.

Ha adott egy H C R altér, akkor jelolje 7y az ezen altérre merleges vetitést. Ha adott egy L

racs egy by, ..., by bazisa, akkor i > 1 esetén legyen T; = ipan(p,,... b, ,)» tovabba m; jeldlje az
identitast.
Legyen H; = Span(by,...,b;_1,b;i1,...,b,), és b; = my.(b;). Ekkor a by, ... b, bizishoz tar-
toz6 dudlis bazist
b;
i = T
i

modon kapjuk meg, ami egy geometriai képet ad a dudlis bazisrél: A d; dudlis bazisvektort igy
kapjuk meg, hogy a b; vektort merdlegesen vetitjiik a tobbi bazisvektorra, majd azt a kapott
vektorral azonos irdnyba 4116 vektort vessziik, amely hossza a kapott vektor hosszanak recip-
roka.

Egy fontos 6sszefiiggés egy L racs és az L dudlisa kozott a kovetkezd:
L <2u(L)A(L) <n, (1.1)

Az ilyen Osszefiiggéseket atviteli tételeknek hivjék (transference theorems). Az itt leirt atviteli
tétel egy alkalmazasat bemutatom a kovetkezo alfejezetben.

1.5. Felsorolés algoritmusok, és merolegesség mérése

Az elsé felsorolds algoritmust Kannan kezdte el [12], és azdta ezen algoritmusok szdmos ja-
vitdson vannak tdl [11], [15]. Ezektdl valamiben eltér egy a dudlis racs redukcidjan alapuld
felsorolés algoritmus [7], [19]. Ezen fejezetben 0sszekotom a felsorolds algoritmusok futdside-
jét kettd a racsok bazisdnak geometridjat leird konstanssal, €s lefrok egy lehetséges alkalmazést.

Az egyszerliség kedvéért a tovdbbiakban tegyiik fel, hogy a rdcsunk teljes dimenzids, azaz
n=d.

Legyen adott egy L récs, és annak egy by,...,b, bdzisa. Legyen bj,...,b; a bazis Gram-
Schmidt ortogonalizaltja.



El6szor vizsgéaljuk SVP megoldédsdt L-ben. Legyen b € L amelyre ||b|| = A;(L). Tegyiik fel,
hogy b =x;b} + ... +x,b}, és adott egy ||x;b}|| < r; fels6 becslés. Ekkor a legrovidebb nem-0
vektor megtaldldsahoz elég atvizsgdlni a

{abi+ .+ xaby, | bl < ri/|[b7 [}

halmazban taldlhat6 racspontokat.

Most vizsgdljuk a CVP megolddsat L-ben egy t célvektorral. Legyen b € L olyan, hogy ||t —b||
minimadlis. Tegyiik fel, hogy t = #1b] + ... +1,b;, és b = x1b + ... +x,b,, és legyen adott egy
|x; — ;| - ||b}|| < r; fels6 becslés. Ekkor a t vektorhoz legkozelebb eso racsvektort megtalaljuk a

{xib] 4. Axaby | i =1 <rif ||}

halmazban taldlhat6 radcspontokat atvizsgalva.

Az ilyen racspontok szdma egyik esetben sem tobb mint

(Ll =)

Egy L récs egy by,...,b, bazisdnak merdlegességi defektusa a
bifl  [Iball
6(b1,...,b):”
il bl
konstans, ahol b},...,b; a bdzis Gram-Schmidt ortogonalizaltja. Ez a konstans leirja, hogy a

bazis vektorai mennyire térnek el a merdlegestl. Egy ehhez hasonl6 konstans a kdvetkezd:

_2u(Ly) 2pu(La)  2H(La) _ on M(L1)---. B(La)

,ll(b],...,bn)— " . = "
BTl b3 (LAl detL

ahol L; = L(by,by,...,b;). Nem nehéz meggondolni, hogy SVP esetén r; = ||b;|| CVP esetén
pedig r; = pu(L;) megfeleld fels6 becslések. Ezt felhasznalva SVP esetén a

3"8(by,....by)

CVP esetén pedig a
znnu(blv' . :bn)

fels6 becsléseket kapjuk a felsoroland6 vektorok szdmara. Addédik a kérdés, hogy mennyire jé
bazisokat tudunk taldlni? Ha by, ..., b, HKZ-redukalt bazis akkor

8(by,...,by) <n"?

ha pedig by,...,b,-hez tartozé dy,. .. ,d, dudlis bazis HKZ redukaélt (olyan értelemben, hogy a
vektorokat forditott sorrendben vessziik) akkor 1.1 és a HKZ redukcié definiciéja alapjan

21 (L)

=2u(L)A (L) <i.

és ezek szerint
t(by,...,b,) <n!



Itt fontos megjegyezni, hogy a HKZ redukcié magéba foglalja a legrovidebb vektorok taldlasét,
igy ilyen redukalt bazis taldldsa nehezebb mint SVP megoldasa. Ezt a ?? a branch and bound
modszert hasznalva egy rekurziv algoritmussal kiiszobolik ki. A HKZ redukaltsagnal egy vala-
mivel gyengébb redukciot alkalmaznak. Itt még sok apro technikai részlet van, viszont végiil a
kapott algoritmusok futdsideje nagysdagrendileg az itt leirt konstansokat adja vissza.

Ha a CVP megoldasédhoz a dudlis redukcié sordn az SVP valamilyen approximaciés valtozatat
hasznéljuk, akkor még mindig j6 mindségli bazist kapunk ilyen értelemben. Az SVP appro-
ximdcios valtozatit SVP, médon jeloljiik ahol y: N — N. Itt a feladat egy olyan b € L\ {0}
vektor talaldsa, ahol ||b|| < y(n) - A;(L). Ekkor a kovetkezd fels6 becslést kapjuk:

ibi,....by) < nl-y(n)-y(n—1)-...-¥(1).

Ez sok lehetdséget nyit fel: Az el6feldolgozast jelentdsen gyorsabban elvégezhetjiik, cserébe
végiil valamivel lassabban végezhetjiik el a felsoroldst. Erdekes lenne kisérleteket végezni ilyen
szempontbdl, hogy lassuk a gyakorlatban mennyire miikodik az igy kapott algoritmus.

1.6. Tovabbi algoritmusok

7 2z

Az el6z0 fejezetben leirt felsorolds algoritmusok n°" idében és polinomidlis tdrban miikodnek.
Ennél sokkal jobb futdsidé elérhetd, ha az algoritmus exponencidlis tdrat haszndl. Erre els6
példa [3], majd ezt sok javitds koveti [4], [18]. Ezen algoritmusok véletlent hasznalnak, viszont
véletlen haszndlata nélkiil is adhat6 algoritmus egy racs Voronoi-celldjat hasznélva [14].

Ezen témakor egy nagy dtfogo nyitott kérdése a kovetkez6: Taldlhat6-e algoritmus amely poli-
nomidlis tarban és 29(") iddben fut.

1.7. Racsok a kriptografiaban

A kriptografidban fontos, hogy olyan algoritmikus problémadkat taldljunk, amelyek nem csak
bizonyos esetekben, hanem &tlagos esetben is nehezen megoldhatéak. Ilyen problémakra lehet
alapozni adott kriptografiai sémak biztonsagat. Jelenleg az 0sszes ilyen kriptografiai rendszer
racsokon adott algoritmikus problémak nehézségén alapszik. Ezen fejezetben leirom ezeket az
algoritmikus problémdkat [16] alapjdn.

gapSVP,: Legyen L egy olyan rdcs, hogy vagy A;(L) < 1 vagy A;(L) > y(n). Legyen adott az
L racs egy B bazisa. Dontsiik el, hogy melyik esetben vagyunk.

SIVP, (Shortest Independent Vectors Problem): Legyen adott egy n dimenziés L racs egy B
bazisa. Kerressiink olyansy,...,s, linedrisan fiiggetlen vektorokat, amelyekre ||s;|| < y(n)A;(L).

Itt A;(L) az L racs i. szukcessz{v minimumat jeloli:

Ai(L) = inf{r | 3sy,...,s; € L linedrisan fuggetlen vektorok, hogy ||si]| <r,...,|si|| < r}
A modern kriptografia a Short Integer Solution (S1S) és Learning With Error (LWE) probléma-
kon alapszik. A SIS probléma megoldasa a rendes értelemben, mig LWE kvantumosan vissza-

vezethet6 az SIVP, és gapSVP, problémakra megfeleld y vélasztdssal. A SIS és LWE problé-
mék jelent6sége abban rejlik, hogy ezek egy-egy véletlenszerlien valasztott problémacsalddra



vannak definidlva, viszont az SIVPy €s gapSVP, problémak pedig a klasszikus bonyulultsagel-
méleti értelemben nehezek. Igy kapunk problémaékat amik megolddsa az atlagos esetben olyan
nehéz mint a bemutatott racsproblémdk a legrosszabb esetben.

1.8. Racs izomorfizmus probléma

Egy jelenleg felkapott algoritmikus probléma az tigynevezett LIP (Lattice Isomorphism Prob-
lem) [10]. Itt a feladat a kovetkezs: Legyen adott két izomorf rdcs L,L' C Q" és ezeknek
egy-egy bdzisa B,B’ € Q"*". Taléljunk olyan O € O0,(Q) ortogonélis és U € GL,(Z) unimodu-
laris matrixot, hogy B = UB'O.

Ez a probléma még abban az esetben is nehéznek bizonyul, ha L = Z". A félév soran ezt
az esetet vizsgdltam meg kozelebbrdl. Itt szemléletesen jol latszik, hogy mi adja a probléma
nehézségét. Mivel itt Z"-r6l van sz0, igy feltehetjiik, hogy B a szokdsos bazis (Mindegy, hogy
Z" melyik bdzisa van megadva, a szokdsos bazist akkor is ismerjiik). Most L' = OZ", viszont
B’ nem feltétlen a szokdsos bdzis. A nehézség onnan adédik, hogy mivel nem ismerjiik az O
transzformdciot, igy nem latjuk a szokdsos bédzist. Ha latndnk, akkor rogtdon meg is tudnank
hatédrozni az (egyik) O transzforméciot, ami L-et L'-be viszi. Szdmunkra a B’ bazis 1ényegében
ugyanugy néz ki, mintha egy tetsz6leges csinya racs egy nem til merdleges bazisara néznénk
ra.

Jelenlegi tudasunk szerint itt az a legjobb megoldas, hogy megtaldljuk L'-ben a szokésos bazist
(Azaz azt az U transzformaciot, ami a B’ bazist a B bazisba viszi), és akkor meg tudjuk hatdrozni
az O transzformaciot.

Egy ilyen bazis megtaldldsanak nehézsége OZ"-ben nyitott kérdés. A [6], [9] cikkekben be-
mutatott médszerek egy-egy exponencidlis algoritmust adnak. Itt gondolkodtam valamennyit
a [9] cikkben bemutatott algoritmus egy altaldnositasan, amit a blokkok szamanak novelésével
kapunk, viszont ez az éltaldnositds egyel6re nem tlinik bizonyithatéan mlikod6képesnek.
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