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A jelenleg gyakorlatban hasznalt klasszikus kriptografiai algoritmusok jelentos része olyan
szamelméleti problémék bonyolultsagan alapszik, mint a primfaktorizacié vagy a diszkrét lo-
garitmus probléma. Ma mar ismeretes, hogy ezek a problémak kvantumszamitogépekkel
hatékonyan megoldhatdak - ezt eldszor Peter Shor latta be 1994-ben. Nagymérett kvantum-
szamitégépek mellett példaul az RSA, ECDSA, ECDH, DSA nem biztonsagosak tobbé, igy
megnott az igény a poszt-kvantum kriptografiai algoritmusok irant. Ennek okan 2016-ban az
NIST (National Institute for Standards and Technology) egy palyézati kiirds keretében, el-
inditotta a poszt-kvantum kriptografiai algoritmusok standardizaciéjanak folyamatat. Ennek
keretében 2022. juliusdban standardizalasra kivalasztottak a CRYSTALS-Kyber kulcscsere
protokollt, illetve a CRYSTALS-Dilithium, FALCON és SPHINICS* digitélis aldfrdsokat.
Ezenkiviil megmaradtak lehetséges jelolteknek a jovobeni standardizaciora a kovetkezd kules-
csere protokollok: BIKE, Classic McEliece, HQC, SIKE. A félév soran ezeken az eljarasokon
keresztil jartam korul par, a poszt-kvantum kriptografia dltal kihasznalt problémat, illetve

protokollt.

Definicié (Récs). Legyen (by,...,b,) egy R™-beli bazis. Ekkor az L = {> \b; : \; € Z}
i=1

halmazt a (b, ...,b,) bazis altal generdlt racsnak nevezziik.

Definicié (Shortest Vector Problem - SVP). Adott L racson keressiik a legrévidebb nem

nulla vektort: A(L) := 1rif\ IIv]|-
veL\O

Definicié (Closest Vector Problem - CVP). Adott L racs és v € R™ mellett keressiik azt az

u € L vektort, amely a legkozelebb van v-hez: u = inf]; lu—v|.
ue

Definicié (Learning With Errors - LWE). Adott Z, g-adrendi gyfirti, s € Z és x valészintiségi
eloszlds. Legyen a € Z7 uniform eloszldsbol és e € Z, x szerinti eloszldsbol. A feladat meg-

hatérozni s-et tetszolegesen sok (a, (a,s) + e) par ismeretében.

Definicié (Short Integer Solution Problem - SIS). Adott A € Zy*™ és A mellett keressiink
x € 7™ vektort, amire ||x|| < X és Ax = 0.

A CRYSTALS-Dilithium és a CRYSTALS-Kyber eljarasok az LWE probléma egy véltozata,
a Module-LWE bonyolultsagan alapszik. A standardizalasra keriilo digitalis alairdsok koziil
az NIST elsodlegesen is a CRYSTALS-Dilithiumot ajanlja. Ez a Module-LWE mellett a SIS

------

A FALCON szintén racselméleti protokoll, viszont ez NTRU alapu. Az NTRU soran fak-
torgytiriiben szamolunk. A FALCON titkos kulcsét az f, g, F, G € Z,[x]/(z" + 1) polinomok
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adjdk, melyekre teljesiil, hogy fG — gF = ¢ mod (2" + 1). A nyilvédnos kulcs h, amire
teljesiil, hogy h = ¢gf~! mod (z" + 1).

A négy standardizdciéra kivdlasztott protokoll kozill a SPHINICS' az egyetlen nem
racselméleten - hanem hash-fiiggvényeken - alapulo eljaras. A kdévetkezo korbe keriilt jeloltek
koziil egyik sem récselméleten alapszik, varhatéan a jovében valamelyik kivalasztasra is kertil

majd, ezzel is novelve ezek aranyat.

Definicié (Quasi-cyclic Syndrome Decoding Problem - QCSD). Legyen R = Fy[z]|/ (2™ —1).
Adott h,y € R, t > 0. Keresendd (e, ;) € R? vektor, amire teljesiil, hogy |eg| + |e1| = ¢ és
€ + €1h =Y.

Definicié (Quasi-cyclic Codeword Finding Problem - QCCF). Legyen R = Fa[z]/(2" — 1).
Adott h € R, t > 0. Keresendd (eg,e1) € R? vektor, amire teljesiil, hogy |eg| + |e1| = t és
€+ €1h =0.

Definicié (Linearis kéd). Legyen R = F,. Egy C kddot linedrisnak neveziink, ha linearis

altere az F, feletti R" vektortérnek.

Definicié (Binaris Goppa-kéd). Legyen g(z) egy t-ed foku, irreducibilis polinom Fom véges

test felett, és oy, ... 0, kiillonbozd Fom-beli elemek, amelyek nem gyokei g-nek Ekkor a binaris

Goppa kéd: C' = {c € {0,1}": > %~ =0 mod g(z)}
i=1

A BIKE, Classic McEliece és HQC kdédalapt protokollok. A BIKE alapjat a QCSD és
QCCF problémék bonyolultsaga adja, a Classic McEliace binaris Goppa-kodokat hasznél,
ami egy linedris, hibajavito kéd. A HQC a Ring-LWE egy kédalapu valtozata.

A SIKE (Supersingular Isogeny Key Encapsulation) a Diffie-Hellman kulcscsere SIDH

(Supersingular Isogeny Diffie-Hellman) valtozatén alapszik.
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