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Klasszikus kriptografia

» Nyilvanos kulcsh titkositas, kulcscsere, digitalis alairas

» Biztonsaguk alapja: primfaktorizacid, diszkrét logaritmus
probléma

> RSA, ECC, AES, DSA



Poszt-kvantum kriptografia jelentGsége

» CRQC: cryptanalytically relevant quantum computer
» Shor algoritmus(1994)

Algoritmus ‘ CRQC hatéasa
RSA Nem biztonsagos tobbé
DSA Nem biztonsagos tobbé

ECDSA, ECDH | Nem biztonsagos tobbé
AES Nagyobb kulcsméret kell



Poszt-kvantum algoritmusok standardizacidja

» NIST: National Institute for Standards and Technology

Kulcscsere ‘ Digitalis alairas
CRYSTALS-Kyber | CRYSTALS-Dilithium,
FALCON
SPHINICS™

> |ehetséges jeldltek: BIKE, Classic McEliece, HQC, SIKE



Racselméleti problémak

Definicié (Racs):

Legyen (b1,..., b,) egy R™-beli bazis. Ekkor az

L={> Aibi: \i € Z} halmazt a (bx,..., b,) bazis altal generalt
i—1

=
racsnak nevezzik.

> A legrovidebb/legkdzelebbi vektor problémaja

Definicié (Learning With Errors - LWE):

Adott Zg g-adrendii gyiirii, s € Zg és x valésziniiségi eloszlas.
Legyen a € Zg uniform eloszlasbél és e € Zg x szerinti eloszlasbdl.
A feladat meghatarozni s-et tetszélegesen sok (a, (a,s) + e) par
ismeretében.

» CRYSTALS-Kyber, CRYSTALS-Dilithium



Falcon
» Titkos kules: f,g,F,G € Zg[x]/(x" + 1)
fG — gF = q mod (x" +1)
» Nyilvanos kulcs: h
h=gf~! mod (x"+1)



Kédalapt protokollok matematikai alapja

Definicié (Quasi-cyclic Syndrome Decoding Problem - QCSD):
Legyen R = Fa[x]/(x" — 1). Adott h,y € R, t > 0. Keresend6
(eo, €1) € R? vektor, amire teljesiil, hogy |eg| + |e1| = t és
e+ eth=y.

» Quasi-cyclic Codeword Finding Problem - QCCF)

» Goppa-kod

» BIKE, Classic McEliece, HQC



