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Poszt-kvantum kriptografia

Napjainkban a legelterjedtebben alkalmazott kirptografiai mod-
szerek tObbsége alapszik azon a tényen, hogy a primfaktorizacionak
nem ismert gyors megoldasa a klasszikus szdmitasi modelliinkben.
Ilyenek példaul az RSA alapu titkositasok, vagy a Diffie-Hellman
kulcscsere.

A kvantumszamitégépek olyan szamitogépek, melyek alapvetd
szamitasi egységei az ugynevezett qubitek. Egy qubitnek az értéke
lehet 0, vagy 1, amennyiben megmeérjiik; maskiilonben lehet szuper-
pozicidban, amit egy (a,b) € C x C (ahol |a|* + |b]> = 1) szam-
mal frhatunk le. Ha szuperpoziciéban 1év6 qubitot megmériink \a\2
valoszintséggel 0, |b\2 valoszintséggel 1 értéki lesz. Egy kvantum-
szamitogép bizonyos problémakban azt tudja kihasznélni, hogy mig
a klasszikus szamitoégépen n bit értéke mindig meghatarozott, agy
n qubit 2" kiilénbo6z6 allapotot reprezental, mindegyiket valamilyen
valoszintséggel.

1994-ben Peter Shor adott polinomialis futasidejd kvantumalgo-
ritmust a primfaktorizaciéora - ezzel példaul a diszkrét logaritmus
probléma is megoldhat6 polinom idében kvantumgépen. Ennek elle-
nére ma azért hasznalhatéak még mindig az RSA alapu protokollok,
mert kell6en nagy teljesitményid kvantumgépek még nem léteznek.
Viszont ezek gyartasa az utobbi évtizedben jelentGsen felgyorsult,
egyre erGsebb kvantumgépeket készitenek - tudomasom szerint az
eddigi legerésebb a Zuchongzhi, egy 66 qubites gép az USTC kuta-
t6itol.

Emiatt a NIST (National Institute for Standards and Techno-
logy) 2016-ban meghirdette, hogy kiilonboz8 poszt-kvantum krip-
tografiai eljarasok jelentkezését varjak. Ezen protokolloktol elvarjuk,
hogy biztonsagosak legyenek nagy teljesitményti kvantumszamitogé-
pek létezése mellett is. Koziiliik tobb fordulén keresztiil vilasztjak
ki a legalkalmasabbnak ttinSket kiilonb6z6 szempontok alapjan.

Racselméleti problémak

A PQC standardizacié harmadik forduldjanak eredményeképp
2021 jualiusaban 4 kulcscsere protokollt és 3 digitalis alairast valasz-
tottak dont&snek. Illetve néhény alternativ jeloltet is meghagytak
ezeken kiviil mindkét kategoridban. Az el6bbi 4-bél 3 racselméleti
alapt, utobbi 3-bol pedig 2. A féléves projekt soran ezek koziil azokat
a protokollokat tekintettem &at, melyek az LWE probléma nehézségé-
re alapoznak. (Ezen kiviil még NTRU alapu racselméleti protokollok
vannak, melyek az SVP nehézségét hasznaljak.)

Racs: L := { > e ‘ Vi € Z} -et a B = (e1, e2, ..., en) bazis-
i=1

hoz tartozé racsnak nevezziik. (Vi:e; € R™)

SVP: A legrovidebb vektor probléma. Adott L racs, talaljuk meg a
legrovidebb (nem nulla) vektort ezen a racson:
ML) == inf {||v]| | v € L\{0}}

CVP: A legkozelebbi vektor probléma. Adott L C R" racsésv € R™
vektor. Talaljuk meg a v-hez legkozelebbi L-beli vektort:
dist(v, L) := inf {||u — v|| ‘ u€e L}

SIVP: A legrovidebb fiiggetlen vektorok probléméja. Adott L, egy
n dimenzio6s racs, talaljunk linearisan fiiggetlen {v1,...,v,} C L vek-
torokat, hogy glfiX{HmH} < mgx{||ei||}

k.
GapSVP,:
A(L) > 7.

Adott L racs, eldontends, hogy A(L) < 1, vagy

SIS,: Rovid egész megoldas probléméaja. Adott A € Zy*™, kere-
sendd rovid megoldasa a homogén egyenletrendszernek: = € Z™,
ahol ||z]| < v és Az = 0.

LWE: Legyen R, egy g-adrend( gytrd. Adott egy fix s € Ry vektor

R
és egy x valoszintségi eloszlas. Legyen a € Ry, e & R,. Tetszole-

gesen sok (a ,{a,s) + e) parbol megallapitando s.

Ezt a probléma keresGvaltozatanak hivjuk, létezik eldontési val-
tozat is: DLWE. A DLWE-ben az ilyen parokat kell tudjuk megkii-
16nboztetni véletlen (egyenletes eloszlassal) generalt (a,u) paroktol.
A két probléma ekvivalens: LWE = DLWE.

Az LWE probléma nagyon hasznos eszkoznek bizonyult PQC
protokollok generalasara. A fenti probléméakat azért fontos megem-
liteni, mert az LWE nehézsége épiil rajuk:

e v = /n esetén a GapSVP, C NP N Co-NP. Peikert-
Brakerski megmutattak, hogy klasszikus értelemben visszave-
zethet§ GapSVP, az LWE problémara.

e Barmely v < O(1) esetén SIVP., NP-nehéz. Regev mutatott
kvantum visszavezetést SIVP, — LWE.

Tekintsiink m db LWE mintat: (ai ,(a:,s) +e;) (i = 1..m). Ez
felirhato (A, As + e) alakban, ahol A € Ry*™. Jeloljik A i-edik
oszlopvektorat All-vel. Ekkor az As érték meghataroz egy racspon-
tot az (AN, AR Al bagis altal megadott racsban, és e egy kis
"zaj-vektor", amivel el van tolva.

Az LWE alapt asszimetrikus kulcsi eljarasok s-et (és e-t is) hasz-
naljak titkos kulcsnak, mig az A, As + e értékek publikusak. Igy a
ga(s,e) := As+ e (mod q) egyiranyu fiiggvény - feltéve a probléma
nehézségét. (Ez utobbi alatt azt értjik, hogy ha LWE ¢ P. Példaul,
ha P#NP, akkor ez fennall.)

Tehéat van egy NP-nehéz problémank, melybdl egyiranyu fligg-
vény és igy asszimetrikus kulcstu kriptografiai protokollok készithe-
t6ek. NP-nehéz probléméabdl ismeriink sokat, miért tiinnek a récs-
alaptiak mégis alkalmasabbnak erre a feladatra? Egy probléma ne-
hézségét feltételezhetjiik legrosszabb és atlagos esetben (worst-case,
average-case hardness):

e worst-case: 3 valahany input, melyre nehéz
e average-case: a legtobb inputra nehéz

Altalaban az NP-nehéz problémérdl csak worst-case nehézséget fel-
tételeziink, azonban a racselméleti problémakra létezik worst-case —
average-case redukcio (Ajtai [10]).



Kulcscsere protokollok

A PQC standardizacioban tugynevezett KEM protokollok je-
lentkezését vartak, melyek IND-CCA2 biztonsaguak. Ezt minden
altalam vizsgalt protokollban tgy oldottdk meg, hogy IND-CPA
biztonsagi PKE-re alkalmaznak Fujisaki-Okamoto transzformaciot.
A KYBER és SABER dontds protokollok, illetve a FrodoKEM egy
alternativ KEM jel6lt, mindharom az LWE-t hasznélja.

PKE séma: Publikus kulcsu elkédolas. Egy titkos (privat) kulcsot
és egy publikus kulcsot hasznalé kodolas, ahol egy tizenet kénnyen
elkédolhatoé a publikus kulcs ismeretében, kénnyen dekddolhatéd a
privat kulcs ismeretében, azonban a privat kulcs nélkiil nehéz dekéd-
dolni. (A legjobb esély a brute-force megtippelése a privat kulesnak.)
Egy PKE séma 3 részbdl all:

e KeyGen: () — (pk, sk)

e Encrypt: (pk,m)— (c)

e Decrypt: (c, sk,pk) — (m)

A KeyGen egy kulcsgeneraldé mechanizmus, elgallitja a publikus
kulcsot: (pk) és a privat kulcsot: (sk). Egy m lizenetet barki el tud

kédolni az Encrypt-tel egy ¢ kodolt-iizenetté, melyet csak a privat
kulcsot ismer6 fél tud dekddolni Decrypt-tel.

KEM: Kulcs-beagyazé mechanizmus.
k6z6s munkamenetkulcsot hozzon létre:

Célja, hogy két fél kozotti

o KeyGen: () — (pk, sk)
e Encaps: (pk) — (¢, K)
e Decaps: (c, sk,pk) = (K)

A PKE-hez hasonlé séma, itt K egy random generalt munkame-
netkulcs, melyet megériz a generédldja. c alapjan viszont Decaps-szal
sk ismeretében konnyen vissza lehet kapni.

IND-CCAZ2 biztonsag: Adott A valoszintiségi Turing gép egy ora-
kulummal, mely az elkédolt iizeneteket dekédolja. Adott B Turing
gép, ha A a kdvetkezd protokollnak < %:ﬁ:e valoszintiséggel tud eleget
tenni, akkor IND-CCA2 biztonsagu a kddolés:

1. B general (pk, sk) kulcsokat, pk-t elkiildi A-nak.

2. A (el6zetes szamitasok utan) két kiilonboz6 mo, m, tizeneteket
kiild B-nek.

3. B + valoszintiséggel valasztva b € {0,1}-et, visszakiildi

¢ :=Encrypt(pk, ms)-t.

4. A szamitasokat végezve és az orakulumot néhanyszor megkér-
dezve (c-t megtiltjuk, hogy kozvetlen kérdezhesse téle) meg-
mondja b értékét.

Az IND-CPA biztonsag gyengébb, a definicié ugyanez, csak A
nem rendelkezik dekédolo ordkulummal.

Fujisaki-Okamoto transzformacié: Ez a modszer IND-CPA biz-
tos PKE-bsl — IND-CCA2 biztos KEM-et csinal. Ahhoz, hogy egy
PKE IND-CPA biztonsagot adjon az Encrypt részben sziikséges va-
lamilyen random r-et hasznaljon, most feltehets, hogy ezt inputként
beadhatjuk neki: Encrypt: (pk,m,r) — (c). Jelolje "a||b", hogy a-t
és b-t egymaés utan irjuk.

Ekkor KEM.Encaps(pk):

1. H és G hashfliggvények (G kétszer olyan hossza inputot vér),
m random érték. k||r := G(m, H(pk))

2. Hivjuk meg az elko6dolast tgy, hogy a random biteket r, az
izenetet m adja: ¢ := PKE.Encrypt(pk, m,r)

3. K := f(k,c) (ahol f valamilyen publikus key-derived-function,
jellemzden egy extended-output-function)

A KEM.Decaps pedig ugy néz ki, hogy PKE.Decrypt-tel vissza tud-
juk fejteni m-et, mellyel ugyanazt az eljarast csinalhatjuk, mint
KEM.Encaps esetén, hogy ugyanahhoz a K kulcshoz jussunk.
Megjegyzés: amennyiben az input ¢ nem egyezik azzal, amit ki-
szamolunk, akkor ettdl az inputtol fiiggd, de mas K kulcsot adunk
vissza.

FrodoKEM: Ez a protokoll csak alternativ jelolt maradt a har-
madik forduldé végén, aminek - tgy tudom - elsé sorban teljesit-
ménybeli oka volt, a dont&soknél lassabb protokollnak bizonyult.
A FrodoKEM egy az egyben hasznalja fel az LWE probléméat az
R, =74 gytirtn.

- KeyGen:

So, Eo € ngm, Ae ngn

sk = (So, E())

pk = (A, T) = (A, ASo + E())
- Encrypt:

Sl,E1 [S Z;an’ FEs € Zanm

c:= (U, V)= (S1A+ E1, 51T + E5 + encode(m))
- Decrypt:

m = decode(V — USp)

A FrodoKEM Decrypt valéban visszaadja m-et:
Legyen m’ := V — USy, ekkor:
m' = S1T + E» + encode(m) — (S1A + E1)So
m' = S1ASy + S1Eo + E> + encode(m) — S1ASo — E1S0
m’ = encode(m) + E*

Es decode(encode(m) + E*) = m ([7] - 2.18 lemma szerint)

(1)
(2)
(3)

A FrodoKEM elényts abbol a szempontbol, hogy az LWE-re
kozvetleniil épit, igy a biztonsagit egy alaposan vizsgalt probléméara
alapozza. Hatranya, hogy matrixokkal szamol, ami idSigényes, ezért
a gyorsasiga elmarad a t6bbi dontés jelolthoz képest.

KYBER: A KYBER a Frodohoz hasonlé protokoll, azonban
R, = Z4X]/(X™ + 1), igy A € R}™™ és so,e0 € Ry vektorok;
illetve ¢ 2-hatvany. Ennek pedig az lesz az el6nye, hogy hasznéalhato
az ugynevezett NTT (number theoretic transform).

NTT: Ha adott A € R;** és s € R}, akkor As kiszamitaséhoz n -k
polinomszorzést kell elvégezni. Azonban NTT domainben szémolva
ez lecsokkenthets n szorzésra:
X"+ 1= (X —7)(X —r®)..(X =Y

A kinai maradéktétel szerint igy V a € Zq[X]|/(X™ 4 1) szam egy-
értelmten frhato fel (a(r),a(r®),..,a(r**~")) alakban, ezt hivjuk
NTT domainnek. Két NTT domain-beli polinomot pedig koordina-
tanként lehet Gsszeszorozni.

KYBER a FrodoKEM-hez képest jelentésen gyorsabb. Az ilyen
polinomgyfrtre épils verziojat az LWE-nek modul-LWE-nek (ML-
WE) hivjak, és habar bizonyitottan legalabb olyan nehéz, mint a
racsproblémak modulokra vonatkoztatva ([5]), nem kizart hogy a
specifikusabb struktirat kihasznélva olyan tamadés veszélyes lehet
ra, amely a standard LWE-re nem az.



SABER: KYBER-hez hasonléan R; = Z¢[X]/(X™ + 1), tovabba
adott p : p|g és hasonléan R, = Z,y[X]/(X™ 4+ 1).

Jelolés: ha v € Ry, akkor [v]q—p egy Rp-beli elemet jeldl.

Legyen [v]q»p = £ - v (mod p). A SABER az LWR prob-
lémat hasznélja, melynek az Otlete, hogy, ha e kicsi, akkor
[{a,s) + e|lqop = [{a,8)]|qop. (Megjegyzés: a modulus valtasnal
hasznalhatunk egy -+c shiftelést.)

Tehat a SABER protokoll az elgzSekhez hasonléan irhato le,
annyi kiilonbséggel, hogy az As -ek helyett [As|q—p -t hasznalunk.
Az LWR legalabb olyan nehéz, mint LWE.

Digitalis alairasok

A digitalis alairas szintén fontos teriilet PQC szempontbol. Egy
digitalis alairdsnak harom fazisa van:

o KeyGen: () — (pk, sk)
e Sign: (sk,pk,m) — (sign)
o Verify: (pk,m,sign) — ({ELFOGAD, ELULTASIT})

DILITHIUM: LWE probléméara épiil6 dontés az alairdsok koré-
ben. Pontosabban az MLWE problémaéara, illetve az tgynevezett
SelfTargetMSIS-re épiil. Ez utébbi a SIS-nek egy olyan valtozata,
ahol adott A matrixhoz keresiink y, ¢, M értékeket, hogy teljesiiljon:

c=hash ((I|A) (Y ),M).

A digitalis alairasoknél fontos szempont az alairas és a hozza tar-
toz6 kulcsok méretének minimalizalasa. A DILITHIUM hasznél egy
HighBits(w) fuggvényt, melynek alapvetSen tomorités a célja. Ha
w nagy szam z-hez képest, akkor HighBits(w + z) = HighBits(w).

- KeyGen: t:= Asy + s2
pk = (A,t)
sk := (s1,s2)
- Sign: y random
¢ := hash(m||HighBits(Ay))
z:=cs1
sign := (c, z)
- Verify:
¢ = hash(m||HighBits(Az — ct))
ELFOGAD ha ¢’ = ¢, kiilénben ELUTASIT

Sign kézben vizsgaljuk, hogy z adott korlaton beliil van-e, amig
nincs Gjraszamoljuk masik y szamboél. Ez ahhoz kell, hogy a HighBit-
jei ne "zavarjanak be". Igy Verify helyes, ugyanis:

Az —ct = A(y + cs1) — c(As1 + s2) = Ay — cs2 (4)

HighBits(Ay — cs2) = HighBits(Ay) = ¢ =¢ (5)
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